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V/v théng béo phuong thue, thu
doan Itra dao chiém doat tai san

Kinh guri: Lanh dao cac co quan, doanh nghiép, co s& gido duc.

Thoi gian gan day, tinh hinh hoat dong cua téi pham lira dao chiém doat
tai san théng qua mang vién thong, mang internet, mang xa hoi dién bién phurc
tap, xay ra trén dia ban ca nudc nodi chung va dia ban tinh Ha Tinh néi riéng voi
nhiéu tht doan hoat dong méi, tinh vi, gy thiét hai 16n vé tai san cua nguoi dan,
gdy burc xiic trong quan chiing nhan dan. Pé chi dong phong ngira, du tranh, t6
giac tdi pham, dong thoi nang cao tinh than canh giac clia cac co quan, tb chire,
doanh nghiép va ngudi dan trude cac thu doan lira dao, chiém doat tai san cua
t6i pham, Cong an tinh Ha Tinh thong bao mot sé thu doan lira déo, chiém doat
tai san qua mang vién thong, internet, mang xa hdi nhu sau:

1. Sau khi B6 Cong an trién khai viéc cép tai khoan dinh danh dién tu, da
xuét hién nhitng kiéu lira dao vé6i chiéu bai kiém chimg thong tin. Thong qua
viéc xac dinh tai khoan dinh danh dién tu, cac déi tuong tu xung 13 can bo Cong
an s& doc chinh x4c tén, sb dinh danh, ngay thang nim sinh dé yéu cau nan nhan
thuc hién mdt sé hoat dong nhu yéu cau nan nhan ding nhép vao website gia
mao giao dién co quan nha nudc dé dién thong tin c4 nhan, cung cap thong tin
tai khoan ngan hang, ma OTP giri vé s6 dién thoai. Sau d6, dbi tuong dung
nhitng thong tin trén dang nhdp cac ung dung ngin hang online, momo,
zalopay. .. ciia nan nhan roi chiém doat tai san.

2. Gia danh cac nha mang goi dién thong bao s6 thué bao dién thoai cla
ban d3 tring thudng tai san cd gia tri 16n, dé nhan duoc tai san d6 phai mét phi,
néu dong y thi mua thé cao nap vao s6 tai khoan ma cac ddi tuong lira dao cung
cap. Loi dung long tin cla ngudi dén, khi ngudi dan dong tién vao dé nhan
thuéng thi cac ddi tuong chan lién lac lai va chiém doat s tién do.

3. béi tuong gia danh 1a can bd Ngan hang goi dién cho bi hai théng béo
bi hai c6 ngudi chuyén tién vao tai khoan nhung do bi 16i nén chua chuyén dugc
hoac th6ng bao phan mém chuyén tién Internet Banking ctia khach hang bj 16i...
nén yéu cau khach hang cung cap ma OTP dé kiém tra. Cac dbi tugng sir dung
thong t1n bi hai cung cip dé truy cép vao tai khoan va rut tién cta bi hai. Khi
cung cdp cac théng tin ca nhan cho cac déi tuong lira dao, cac doi tugng sé
chuyén tién trong tai khoan di dé lira dédo chiém doat va sau d6 chan lién lac.

4. Gia danh can bd Céng an, Toa an goi dién thong bédo nguai dan co lién
quan dén vu an hodc xir phat ngoai vi pham giao thong, yéu cau bi hai chuyén




tién vao tai khoan ma cac déi tugng lira dao dua ra dé phuc vu cong tac diéu tra,
xtr ly. Khi ngudi déan tin tuéng va chuyén tién vao tai khoan cac dbi tuong yéu
ciu thi cac dbi tuong lién hé va chiém doat s6 tién do.

5. Tuyén cong tac vién xir ly don hang cho cic san thuong mai dién tir dé
thuc hién hanh vi chiém doat tai san. Loi dung sy nhe da ca tin va nhu cau kiém
tién nhanh ciia nguoi dan, cac doi tugng lira dao da lap cac trang Facebook c6
tén va hinh anh gia mao cac nhin hang, trang thuong mai dién tir ni tiéng nhur:
“Thuong mai dién tir TokyoLive”, “Tuyén dung cong tac vién Shoppee” va chay
quang cao. Sau khi bi hai nhén tin hoi cach thic lam cong tac vién, céac dbi
tuong s& giri mot loat cac thong tin gidi thiéu vé dia chi tru s& cong ty, sé dién
thoai cua nhan vién cham soéc khach hang, quan ly, giam doc va yéu ciu gu.’l
thong tin ca nhén, két ban Zalo dé trao doi, tu van. Pé tao niém tin, ban dau déi
tugng guri duong dan céc san pham cé gia tri nho khoang vai trdm ngan dong dé
bi hai chon va xac thuc don, chup anh don hang giri cho cac déi tugng qua Zalo,
Facebook chuyén tién vao cac tai khoan do ddi tugng cung cip va duoc dbi
tugng chuyén lai toan bd s tién dd bo ra mua hang cung hoa hong tir 3-20%.
Sau mdt sb 1an tao niém tin cho bi hai bang cach tra géc va hoa hong ding nhu
cam két ban dau, tiép theo ddi tugng vién ly do 1a “ban da dugc cong ty nang
hang” va giri cac dan san pham trén san Lazada, Shoppee... ¢6 gia tri 16n hon
nhu dd trang strc, m§ pham dit tién, dién thoai cao cap, xe may c6 gia tri tir vai
triéu dén vai chuc triéu déng va tiép tuc yéu cau cong tac vién chup lai hinh anh
san phdm ddng thoi chuyén tién. Khi di nhan duge, déi tugng khong chuyén lai
tién va hoa hong nita ma tiép tuc thong bao cho cong tac vién phai thuc hién
thém cac nhiém vu khéc thi méi dugc chuyén lai tién va hoa hong (thuc chit 1a
tiép tuc yéu céu gui don hang va chuyén tién vao tai khoan ddi tuong). Sau do
ddbi tuong chéan lién lac va chiém doat sb tién do.

6. Tao céc tai khoan mang x3 hoi ao nhu Zalo, Facebook dé dang ban vat
liéu xay dung, cac dung cu y té chong dich... Sau dé yéu cau nhitng bj hai dat
coc hodc thanh toan day du sb tién theo thoa thuan mua ban, khi nhan dugc tién
cac dbi tuong chén lién hé va chiém doat s6 tién da nhan duoc.

7. Loi dung tinh hinh dich bénh va nhu cau ngudi dén tir ngude ngoai vé
nuéc gia ting, cac doi tugng da str dung cac so dién thoai khong chinh chu tao ra
céc tai khoan mang xa héi gia dé ding tin trén céc trang, héi nhom trén mang xa
héi “Hoi nguoi Viét Nam ¢ Thai Lan”, “Vé may bay Han - Viét”, “Nguoi Viét
dang sinh séng va lam viéc tai Nga”... dé ding ban vé may bay cho ngudi dan
c6 nhu cdu tir nudc ngoai vé nude. Khi khach hang vao hoéi mua, théa thuan
xong gia ca thi cac dbi twong yéu cau thanh todn va dong thoi giri cho khach
hang cac hinh anh gia vé vé may bay do cac dbi tuong tu tao ra dé tao thém long
tin nham thyuc hién hang vi lira dao chiém doat tai san.
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Lanh dao cac co quan, doanh nghiép, co s& giao duc trén dia ban quan tdm phd
bién, quan triét cho can bd, dang vién, tuyén truyén cho quan ching nhan dan vé
mot s6 phuong thirc tha doan méi cua tdi pham. Khi phat hién cac dbi twong
dung cac thi doan néu trén dé thuc hién hanh vi lira déo chiém doat tai san:

- Tuyét dbi khong thyc hién theo yéu cau tir cac cudc goi “la” tu xung la
co quan nha nudc, luc lugng Cong an dé cung cép thong tin ca nhan. Viéc cap
sb dinh danh dién tr cén lién hé co quan Cong an dé thuc hién theo quy trinh.

- Tuyét dbi khéng duoc tin va [am theo hudng dan cia cac déi tuong goi
dién thong bao tring thuéng qua mang, yéu ciu chuyén phi dé nhén phan
thuéng. Néu nhan duoc cude goi nhu vy, nguoi dan chu dong tur chdi, kip thoi
bao lai cho luc lugng cong an biét dé cé bién phap phong, chéng.

- Tuyét d6i khong duoc cung cap ma s6 thé va ma OTP cho céc déi tuong
goi dién dén tu xung 1a can bd ngan hang. Khi gap trudong hgp nay, ngudi dan
can chu dong lién hé véi bo phan chdm séc khach hang ctia ngan hang dé duoc
tu van va huéng dan cu thé.

- Pbi véi truomg hop thong qua dién thoai ty xung la can bé Cong an, Toa
an yéu cau chuyén tién vao tai khoan ngan hang dé phuc vu thanh tra, diéu tra
thi ddy déu la cac hanh vi bi phép lut nghiém cdm. Khi gip truong hop nay,
nguoi dan phai binh tinh, dén ngay co quan Céng an noi gin nhét dé bio tin va
dé nghi hd trg x4c minh ho#c chii dong tir chdi chuyén tién. Tuyét déi khéng
hoang mang lo s¢ ma chuyén tién.

Codng an tinh théng bao cho cac Co quan, doanh nghiép, co s& gido duc
biét, ning cao tinh thin canh gidc, chu dong, tich cuc phdi hop t6 gidc nhimg
hanh vi vi pham phép luét va cung cép thong tin, tai liéu cho co quan Coéng an
dé dugc tiép nhan va huéng dan giai quyét./. ;}M
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